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1 Zusammenfassung

Die TUV Rheinland i-sec GmbH bestétigt der Hetzner Online GmbH die Einhaltung der, den Kunden
bereitgestellten, Informationen zu den getroffenen technischen und organisatorischen Malinahmen
gemal Art. 28 DS-GVO. Die Prufung basierte auf den allgemein zugénglichen technischen und
organisatorischen MafRnahmen, die zum Zeitpunkt des Audits unter

https://www.hetzner.com/AV/TOM.pdf aufrufbar waren. Die vorgenannten technischen und

organisatorischen Maflinahmen sind Bestandteil des Auftragsverarbeitungsvertrages zwischen der

Hetzner Online GmbH (Auftragnehmer) und dem Kunden (Auftraggeber).

Bei der Priifung wurden keine Abweichungen festgestelit.

Seite 4 von 22


https://www.hetzner.com/AV/TOM.pdf

2 Grundlagen und Methodik

Dieser Abschnitt beschreibt Ausgangssituation, Geltungsbereich, Zielsetzung und Prif- und

Bewertungsgrundlagen der durchgefiihrten Untersuchung.

2.1 Ausgangssituation und Zielsetzung

Die Firma Hetzner Online GmbH ist am Markt im Bereich des Hostings bzw. des Housings als
Auftragsverarbeiter im Sinne des Art. 28 DS-GVO tatig. Im Rahmen dieser Tatigkeit werden DS-GVO-
konforme Auftragsverarbeitungsvertrdage mit den Kunden abgeschlossen. Die Vertrage beinhalten
(gemal Art. 28 Abs. 3 lit. e DS-GVO) technische und organisatorische MalRnahmen, die Gegenstand
dieser Prifung sind.

Seit Oktober 2016 ist die Hetzner Online GmbH nach dem internationalen Standard
ISO/IEC 27001 zertifiziert. Die Zertifizierung ist bis September 2028 giiltig und umfasst alle Standorte

in Deutschland und Finnland. Als Geltungsbereich des Zertifikats ist genannt:

,Der Anwendungsbereich des Informationssicherheitsmanagementsystems umfasst alle Hosting-

Dienstleistungen und die Rechenzentren.*
Zudem halt die Hetzner Online GmbH seit Dezember 2025 ein BSI C5 Typ 2 Testat.

Die weiteren Informationen zZu den Zertifizierungen finden Sie unter:

https://docs.hetzner.com/de/general/company-and-policy/information-security-at-hetzner/

2.2 Geltungsbereich
Datacenter-Parks an den Standorten:
e Helsinki/Tuusula (Finnland)
e Nurnberg

o Falkenstein/Vogtland

2.3 Prif-/Audit-Grundlage
Als Prifgrundlagen wurden verwendet:

e Technische und organisatorischen MalRnahmen der Firma Hetzner Online GmbH, die unter dem
Link https://www.hetzner.com/AV/TOM.pdf abrufbar sind.

e EU-Datenschutz-Grundverordnung (EU DS-GVO)

2.4 Vorgehensweise

Im Rahmen einer Ortsbegehung wurden die technischen und organisatorischen Maflnahmen an den
Standorten zum jeweiligen Prifdatum nachvollzogen und die Konformitat mit den Angaben der Hetzner
Online GmbH Uberprift.
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Neben der Ortsbegehung wurden Interviews mit den beteiligten Mitarbeitern durchgefihrt und die
getroffenen Mallnahmen mit den beschriebenen, respektive mit Kunden vertraglich vereinbarten

MafRnahmen, verglichen und bewertet.
Folgende Personen wurden beim Audit befragt:

Alena Scholz Datenschutzbeauftragte

3 Ergebnis der Priufung

Die von der Hetzner Online GmbH gemachten Angaben in der ,Anlage 2 zum Auftrag gemal3 Art. 28
DS-GVO: Technische und organisatorische MalBnahmen nach Art. 32 DS-GVO und Anlage“ sind

implementiert und entsprechen den vertraglich zugesicherten Mallnahmen.
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4 Ergebnisse im Detail

Detailliertere Informationen zZu einzelnen

MaRnahmen finden Sie unter:

https://docs.hetzner.com/de/general/others/technical-and-organizational-measures.

I. Zutrittskontrolle

Die Zutrittskontrolle regelt, wer physischen Zugang zu einem Gelande, Gebaude oder

Raum erhalt.

Rechenzen- Verwaltungs-
ELHTETE trumsstandorte gebaude
Elektronisches Zutrittskontrollsystem mit Y Y
Protokollierung
Dokumentierte Vergabe von Zutrittsme-
di v v

ien

Flachendeckende Videoliberwachung v
Richtlinie zum Besuchermanagement v v
Hochsicherheitszaun mit Ubersteig- und
Untergrabenschutz um den gesamten v Nicht zutreffend
Datacenter-Park
Separierte Colocation-Bereiche mit ab- v Nicht zutreffend

schlieRbaren Racks
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Bitte beachten Sie fiir die nachstehenden Kapitel den folgenden Hinweis:
Bei unseren dedizierten Servern liegt die Verantwortung fir die Verwaltung, Wartung und Sicherheit der Serverinfrastruktur vollstandig beim Auftraggeber.
Bei unseren Managed-Produkten Ubernehmen wir die Verantwortung fur die Wartung, Administration und Sicherheit Ihrer Systeme.

Il. Zugangskontrolle

Die Zugangskontrolle definiert, wer sich auf einem System einloggen darf, sodass nur autorisierte Personen Zugriff auf dieses erhalten.

MaRnahme

Colo-
cation

Dedicated
Server

Cloud
Server

Managed
Server

Web-
hosting

Storage
Share

Storage
Box

Object
Storage

Eigenes Kundenkonto mit
zahlreichen Verwaltungs-
optionen und Zugang zur
Administrationsoberfla-
che

Nachvollziehbare Proto-
kollierung von Zugriffs-
und Anderungsvorgingen
im Kundenaccount

Passwortpflicht fiir das
Kundenkonto mit festge-
legten Mindestanforde-
rungen

TUV Rheinland i-sec GmbH
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obliegen Auftraggeber

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage

Option zur Zwei-Faktor-

Authentifizierung (2FA) v v v v v v v v

fur Kundenkonto

schlieBlich durch Auftrag- J J J zutreffend | zutreffend | zutreffend | zutreffend | zutreffend
b (siehe (siehe (siehe (siehe (siehe

geber nachste Zeile) | nachste Zeile) | nachste Zeile) | nichste Zeile) | nachste Zeile)

Administrativer Zugriff er-

folgt ausschlieBlich durch

autorisierte Hetzner-Mitar-

beitende im Rahmen der Nicht Nicht Nicht

vereinbarten Leistung

. . zutreffend | zutreffend | zutreffend

uber mehrStUﬂge Authen- (siehe vorhe- | (siehe vorhe- | (siehe vorhe- v v N v v

tifizierung und kryptogra- rige Zeile) rige Zeile) rige Zeile)

fischem Schutz

je nach Produkt von reiner Infra-

strukturwartung bis hin zu voll-

standiger Serververwaltung

Zusatzliche MaRnahmen / Y Y Y Y Y v Y

TUV Rheinland i-sec GmbH
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lll. Zugriffskontrolle

Die Zugriffskontrolle regelt, welche Berechtigungen eine Person innerhalb eines Systems hat. Sie bestimmt, was ein Benutzer nach

erfolgreichem Zugang sehen, andern oder ausfihren darf.

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
! . v
- Obliegt Obliegt i v
RegelmaRige fiir zugrunde )
: . Auftrag- Auftrag- i fir zugrunde v v v v
Sicherheitsupdates gebe? gebe? c:fug de_’l‘:ffa_ liegende Infra-
struktur struktur
v
Revisionssicheres, ver- aE?"Ci‘fJi_flfﬁf_ v v v v v
bindliches Berechtigungs- Obliegt Obliegt rastruktur Fur Dateizu- | FirDateizu- | Fiir Dateizu- | Fir Dateizu- Fiir Dateizu-
verfahren auf Basis eines Auftrag- Auftrag- Fiir virtuellen griffe ist Auf- griffe ist Auf- griffe ist Auf- griffe ist Auf- griffe ist Auf-
Rollen- und Berechti- geber geber | ServeristAuf- | _ rag9eber traggeber traggeber traggeber traggeber
traqaeber selbst verant- | selbst verant- | selbst verant- | selbst verant- | selbst verant-
gungskonzeptes colaa ot | wortich wortlich wortlich wortlich wortlich
wortlich
Pflege, Sicherheit und Ak- Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt
tualitat der ubertragenen Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge-
Daten/Software ber ber ber ber ber ber ber ber
v
Zusatzliche MaBnahmen bzgl. Zugriffe
obliegen Auftraggeber v v auf Cloud- v v v v v
Server

TUV Rheinland i-sec GmbH
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IV. Datentragerkontrolle

Die Datentragerkontrolle umfasst Malinahmen und Verfahren, die sicherstellen, dass die Nutzung, der Zugriff und der Transport von

physischen Datentragern kontrolliert und vor unbefugtem Zugriff geschitzt werden.

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
Definiertes Verfahren zur
Loschung von Festplat- Obliegt
tendaten nach Auftrags- Auftrag- J / J J v J J
beendigung geber
je nach Produktart unterschiedlich
umgesetzt
Physische Zerstorung von Obliegt
Datentragern bei nicht er-
folgreicher Datenlo- Au;tbrig- v v v v v v v
schung 9
Physischer Zugriff auf Da-
tentrager nur in definier- .
. Obliegt
ten Bereichen; Transport
standortiibergreifend aus- AU:;?' v v v v v v v
schlieRlich in verschlos- g
senen Transportboxen

TUV Rheinland i-sec GmbH
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V. Trennungskontrolle

Malnahmen zur Trennungskontrolle stellen sicher, dass Daten unterschiedlicher Kunden oder Anwendungen innerhalb eines

Systems klar voneinander getrennt verarbeitet und gespeichert werden.

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object

cation Server Server Server hosting Share Box Storage

. . Obliegt Obliegt
Physische oder logische
Trennung von Daten Auftragge- | Auftragge- v v v v v v
ber ber
Physische und logische Obliegt Obliegt Nicht Obliegt
Trennung von Backup-Da- | Auftragge- | Auftragge- v v v v Auftragge-
zutreffend

ten ber ber ber
Zusatzliche MaBRnahmen Nicht Nicht
obliegen Auftraggeber v v v v v v zutreffend | zutreffend

TUV Rheinland i-sec GmbH
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VI. Pseudonymisierung

Durch MalRnahmen zur Pseudonymisierung werden personenbezogene Daten so modifiziert, dass sie nur unter Verwendung von Zu-

satzinformationen einer bestimmten Person zugeordnet werden konnen.

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
Pseudonymisierung der Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt
auf den Systemen gespei- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge- | Auftragge-
cherten Daten ber ber ber ber ber ber ber ber

TUV Rheinland i-sec GmbH
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VII. Vertraulichkeit

MaRnahmen zur Vertraulichkeit stellen sicher, dass personenbezogene Daten bei der
Verarbeitung und Speicherung vor unberechtigtem Zugriff oder Weitergabe geschitzt

werden.

MaBRnahme Umsetzung

Verpflichtungserklarung der Hetzner-Mit-
arbeitenden vor Tatigkeitsbeginn zur da-
tenschutzkonformen Verarbeitung perso-
nenbezogener Daten

v

Verpflichtungserklarung externer Perso-
nen vor Tatigkeitsbeginn zu Verschwie-
genheit und Umsetzung von TOMs

(bei Bedarf)

RegelmaBige Sensibilisierungen und
Schulungen der Hetzner-Mitarbeitenden
bzgl. Datenschutz- und Informationssi-
cherheitsthemen

Verschlusselungsoptionen fur die Daten-
ubertragung v

je nach Produktart unterschiedlich umgesetzt

Verschlusselung der Daten (at rest) Obliegt Auftraggeber

Obliegt Auftraggeber

Verschlusselung des Backups (at rest) Ausnahme bei Managed-Servern:

v

Seite 14 von 22



VIIIl. Integritat

Die Integritat stellt sicher, dass Daten und Systeme vollstandig, unverfalscht und korrekt bleiben — sowohl bei der Speicherung als auch

bei der Ubertragung.

MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object

cation Server Server Server hosting Share Box Storage

. Obliegt Obliegt Obliegt

Pro-t-okolllerung von Das Auftrag- Auftrag- Auftrag- v v v v v
tenanderungen

geber geber geber
Verantwortung fiir Ein- Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt Obliegt
gabe und Bearbeitung Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag- Auftrag-
von Daten geber geber geber geber geber geber geber geber

. . ) Obliegt Obliegt Obliegt . .
Vlr-enscfanner! Slcher Auftragge- | Auftragge- | Auftragge- v v R..O'Otk't' R..OOtk't' -
heitspriufung Prifungen | Prufungen
ber ber ber

Zusatzliche MaBnahmen
obliegen Auftraggeber v v v v v v v v

TUV Rheinland i-sec GmbH
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IX. Verfiigbarkeit und Belastbarkeit

Die Verfugbarkeit fokussiert sich auf die kontinuierliche Funktionsfahigkeit eines Systems. Die Belastbarkeit sorgt in diesem

Zusammenhang daflr, dass die Verflgbarkeit auch unter aulergewdhnlichen Umstanden gewahrleistet bleibt. Die Netzwerksicherheit

umfasst MalRnahmen zum Schutz der Netzwerkinfrastruktur vor unbefugten Zugriffen und Angriffen.

MaBnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
Betrieb und Support
Nicht
24/7 technischer Support | zutreffend
direkt im Rechenzentrum Remote v v v v 4 v 4
Hands auf An-
frage
Ej:gaéa::lﬁsgﬁ;tt?ﬁw; Sto= siehe Produktbeschreibung
v
fur Host
Obliegt Obliegt
Monitoring Auftragge- | Auftragge- | Fir virtuellen v v v v v
ber ber Server ist Auf-
traggeber
selbst verant-
wortlich

TUV Rheinland i-sec GmbH
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MaBRnahme

Colo-
cation

Dedicated
Server

Cloud
Server

Managed
Server

Web-
hosting

Storage
Share

Storage
Box

Object
Storage

Stromversorgung, Klimatisierung und Gebaudetechnik

Unterbrechungsfreie
Stromversorgung durch
redundante USVs und
NEA

v

Redundante Stromein-
speisung vom Umspann-
werk

Redundante und energie-
effiziente Kiihlung durch
direkte freie Kiihlung und
Klimaanlagen

Kaltgangeinhausung in
uberdurchschnittlich ho-
hem Doppelboden

Uberwachung der pro-
zessrelevanten GroRen
uber intelligentes Mess-,
Steuer-, Regel- und Uber-
wachungssystem

TUV Rheinland i-sec GmbH
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MaRnahme

Colo-
cation

Dedicated
Server

Cloud
Server

Managed
Server

Web-
hosting

Storage
Share

Storage
Box

Object
Storage

Brandschutz

Flachendeckende Brand-
friiherkennungsmechanis-
men mit automatischer
Alarmierung und Leitstel-
lenanbindung

Dynamisches Brand-
schutzkonzept

Regelmafige Schulungen
und Notfalliibungen der
Brandschutzhelfer

TUV Rheinland i-sec GmbH
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MaRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
Netzwerk und Angriffsschutz
Redundante und hochver-
fugbare Netzwerkinfra-
struktur v v v v v v v v
99,9 %ige Netzwerkverfiigbarkeit
gemal AGB
Dauerhaft aktive DDoS-Er-
kennung v v v v v v v v
. . Obliegt Obliegt Obliegt
Einsatz von Firewall und
Portreglementierungen Auftragge- | Auftragge- | Auftragge- v v v v v
ber ber ber

. o . Nicht Nicht Nicht Nicht
Individuell konfigurierbare | Nicht zu- / Y zutreffend | zutreffend | zutreffend | zutreffend v
Firewall treffend (siehe (siehe (siehe (siehe

nachste Zeile) | nachste Zeile) | nachste Zeile) | nachste Zeile)

. ) ) Nicht Nicht Nicht
Providerverwaltete Fire- Nicht zu- | zutreffend | zutreffend J J J J zutreffend
wall mit 24/7-Monitoring treffend (siehe vorhe- | (siehe vorhe- (siehe vorhe-

rige Zeile) rige Zeile) rige Zeile)

TUV Rheinland i-sec GmbH
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MaBRnahme Colo- Dedicated Cloud Managed Web- Storage Storage Object
cation Server Server Server hosting Share Box Storage
Backup und Systemschutz
Obliegt Oblieat Obliegt
Auftrag- Y Auftra%- Auftrag-
Backup- und Recovery- Obliegt Obliegt geber - Eigenx;’ . geber geber
Konzept Auftrag- Auftrag- Backup/Snap- | hangig von N ckup omofoh- | Snapshots Redundante
geber geber shot kbnnen gebuchten pl P abhanai vo‘n Speicherung
kostenpflichtig Leistungen ol eb %ﬁter innerhalb des
hinzugebucht gL _ut Clustersys-
werden RISHHNg tems
Obliegt Obliegt Obliegt
Festplattenspieglung Auftragge- | Auftragge- | Auftragge- v v v v v
ber ber ber

TUV Rheinland i-sec GmbH
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X. Verfahren zur regelmiBigen Uberpriifung, Bewertung und
Evaluierung

RegelmaRige Uberpriifungs-, Bewertungs- und Evaluierungsverfahren gewahrleisten
die kontinuierliche Einhaltung und Verbesserung von Datenschutz- und Sicherheits-

standards.

MaBnahme Umsetzung

Datenschutz- und Informationssicher-

heits-Management-System (DMS, ISMS) v

Bestellung eines Datenschutz- und Infor- V
mationssicherheitsbeauftragten und Ein-
bindung dieser in betriebliche Prozesse

Datenschutzfreundliche Voreinstellungen v
bei Softwareentwicklungen (Privacy by
default und Privacy by design)

Incident-Response-Management v

Zertifizierungen nach ISO 27001, § 8a BSI- J
KritisV und BSI C5 Typ 2 Testat

Jahrliche Uberprﬁfung der TOMs durch v
externen Dienstleister

Jahrliche Uberpriifung der ordnungsge- v
maRen Verbindungspreisberechnung tiber
Sachverstandigengutachten gemaR § 63
TKG

EMAS-Zertifizierung (ISO 14001) des Um- v
weltmanagementsystem der deutschen
Standorte




TUOV Rheinland i-sec GmbH - vertraulich -

5 Allgemeine Hinweise

Im Hinblick auf den Stichprobencharakter der Untersuchung ist darauf hinzuweisen, dass aufterhalb der
im Zusammenhang mit dieser Untersuchung abgepriften Aspekte weitere Starken, aber auch

potenzielle Risiken vorhanden sein kénnen.

Obwohl die Durchfilhrung der Priifung gréRtméglicher Sorgfalt unterlag, schlieRt die TUV Rheinland i-
sec GmbH daher Haftung fur vorhandene und nicht erkannte potenzielle Risiken aus.

Das Prifergebnis entbindet das Unternehmen in keiner Weise von der Weiterverfolgung seiner

Sicherheitsziele.

Das Unternehmen ist in jedem Fall fur seine MalRnahmen zur Sicherstellung seiner Sicherheitsziele

selbst verantwortlich.

Jede Haftung fiir eventuelle Schaden, die aus einer falschen Anwendung der hier gegebenen

Informationen resultieren, wird ausgeschlossen.

Version 1.0 Dieses Dokument darf nicht auszugsweise vervielfaltigt werden. Seite 22 von 22



